Attagque informatique ?

Quoi faire en cas d’attaque informatique? N

Méme si vous ne connaissez pas précisément la nature de I'attaque, son origine, A
son impact sur vos données, des mesures d’'urgence doivent étre prises immeédiatement

afin de limiter les dommages et de figer les traces utiles. I T S U P PO RT

QUAND DEVEZ VOUS AGIR ?
De nombreux fichiers ne sont plus accessibles
L’icone de vos fichiers a changé
Une fenétre s’affiche sur votre écran et vous donne des instructions pour effectuer un paiement
Vous avez ouvert une piéce jointe provenant d’'un expéditeur inconnu

. T Ve

ALERTER COMMUNIQUER

COUPEZ LES CONTACTEZ
IT-SUPPORT

0183641217

(urgences uniquement)

COMMUNIQUEZ
MASSIVEMENT

au sein de votre entreprise sur
les recommandations a

ACCES RESEAUX

Débranchez le céble réseau

Désactivez la WiFi

adopter afin de gérer

Astuce : Passez votre poste en mode avion

N'éteignez pas votre ordinateur

Celui-ci permettra de collecter des informations

I'incident

Ils assureront la bonne isolation

Que faire si le service informatique ne répond pas ? Urgence Cyber IDF
La région lle de France met en place pour les entreprises un dispositif d’assistance 0 808 730 647
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